LEMON SECURITY

Stratégie de sécurité de vos Bases de Données

Permet d"appréhender les besoins d'authentification et
d’autorisation d'acces a vos données métiers
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Vous étes...

.. face a des risques ou des doutes quant a la sécurisation de vos données
critiques...

... utilisateur : Grand compte, ETI, PME/PMI, Administration, Institution, collectivité
(locale, territoriale)...

... fournisseur : Editeur de logiciel, Intégrateur de solution, Prestataire de services
informatiques...

.. alarecherche de sérénité pour garantir la protection de vos données...

VOS BENEFICES

Définir les meilleures stratégies de sécurité et d’audit de vos bases de données en
fonction de vos contraintes métier

Mettre a niveau et veérifier le respect des bonnes pratiques de sécurisation émises
par les éditeurs de vos bases de données (versions, configurations, patches...)

Etudier le cloisonnement physique et logique de vos environnements sensibles

Définir les regles d’authentification et d’autorisations d'accés a vos bases de
données

Veérifier et automatiser le respect des regles de sécurité édictées

Aborder les besoins de chiffrement des données et des bases de données



DEROULEMENT DE

LEMON SECURITY

Gestion de projet / Ouitils :
® Reéunion de lancement / Etude des besoins : RESULTATS/ LIVRABLES

- Interview des acteurs
- Regles de sécurité interne et métiers
- Contraintes techniques...

(@ stratégie de sécurité adaptée a chaque base
de données
© Audit de l'existant
® Document de synthese:
- Reprise du contexte
- Conclusions de l'audit
- Regles de sécurité retenues
- Analyse des risques
- Simulation de gains

© Etude des différentes stratégies de sécurité
de vos bases de données en fonction de :
- Groupes et roles d'utilisateurs
- Types d'applications
- Besoin d’acces aux données
- Architectures et environnements

© Préconisations/ Suites:
- Plans d’actions court, moyen et long terme
- Audits préventifs réguliers
- Plan de Formations
- Lemon Perf
- Lemon Backup
- Lemon Licence
- Lemon Serenity
- Tests d’intrusion Tiers

® Redaction des regles de sécurité

©

Tests du respect des régles de Sécurité

© Réunion de Synthése et présentation de la Stratégie

Pour bénéficier de LEMON SECURITY
contactez votre partenaire Lemon Data :

. Tél.: +33 (0)3.88.99.02.88
— x: +33 (0)3.88.99.02.81
contact@lémon-data.net

www.lemon-data.net




